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План мероприятий
по обеспечению информационной безопасности       обучающихся на 2020-2023 годы

	№
	Мероприятие
	Сроки
	Ответственный

	1.
	Ознакомление и изучение нормативно-правовой базы, методических рекомендаций и издание организационно-распорядительных документов по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет:
· Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (утв. Министерством просвещения РФ, Министерством цифрового развития, связи и массовых коммуникаций РФ, Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций 16 мая 2019 г.)
просмотр
· Письмо Минпросвещения России от 07.06.2019 N 04-474 "О методических рекомендациях"
	Февраль
2020
	Заместитель
директора по УВР
Заместитель
директора по ВР

	2.
	Настройка (установка) технических средств, применяемых при организации доступа к сети Интернет, в том числе средств контентной фильтрации (компьютерное оборудование, сетевое оборудование, системное и прикладное программное обеспечение) в соответствии с требованиями методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
	Апрель
2020
	учитель
информатики, ответственный за информатизацию

	3.
	Ознакомление работников образовательной организации с методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, и локальных нормативных актов образовательной организации по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет.
	Первичное ознакомление
Февраль 2020.

Ежегодно 
(октябрь, февраль)
	директор
школы

	4.
	Ознакомление работников образовательной организации с сайтами в сети «Интернет», включенных в Реестр безопасных образовательных сайтов
	Апрель, 2020
	учителя


	5.
	Информирование работников образовательной организации, обучающихся и их родителей (законных представителей) об ответственности за нарушение требований законодательства Российской Федерации и организационно-распорядительных
Документов образовательной организации по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет.
	Ежегодно (август  сентябрь)
	Директор школы,
Классные
руководители

	6.
	Информирование родителей (законных представителей) обучающихся о существующих угрозах в сети Интернет, о методах и способах защиты детей от информации, причиняющей вред здоровью и (или) развитию  детей.
	Ежегодно. (октябрь- ноябрь), или в течение
учебного года в связи с появлением актуальных угроз.
	классные
руководители, педагог-психолог

	7.
	Проведение периодического контроля состояния системы обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет
	Ежегодно (3 раза в год, сентябрь, январь, апрель)
	учитель
информатики, ответственный за информатизацию


	8.
	Организация преподавания обучающимся основ информационной безопасности в рамках реализации образовательной программы образовательной организаций.
Разработать и ввести элективный курс по основам информационной безопасности.
Включить в план воспитательной работы ОО мероприятия по информационной безопасности для обучающихся 1-11 классов. Увеличить количество часов по данной проблематике при изучении учебных дисциплин.
	Август
2021
	Заместитель
директора
 по УВР,
заместитель
директора 
по ВР

 


	9.
	Проведение Единого урока по безопасности в сети «Интернет».
	Ежегодно (октябрь -
декабрь)
	классные
руководители.

	10.
	Проведение мероприятий проекта «Сетевичок» для обучающихся.
	Ежегодно
(октябрь –
декабрь)
	классные
руководители

	11.
	Организация участия педагогических работников в дистанционной конференции по формированию детского информационного пространства «Сетевичок»
	Ежегодно
(октябрь –
декабрь)
	Заместитель
директора по УВР

	12.
	Проведение Всероссийской контрольной работы по информационной безопасности
На сайте www.Единыйурок.дети
	Ежегодно
(октябрь –
декабрь)
	классные
руководители

	13.
	Участие в мероприятиях сайта урокцифры.рф
  https://xn--h1adlhdnlo2c.xn--p1ai/
	Ежегодно
	классные
руководители

	14.
	Тестирование обучающихся 3-11 классов по защите персональных данных по тестам, разработынным Роскомнадзором по УР. Ресурс: http://xn--80aalcbc2bocdadlpp9nfk.xn--
d1acj3b/zadaniya/personalnye_dannye/
	Ежегодно (февраль)
	классные
руководители

	15.
	Участие обучающихся в социально-образовательном проекте «Изучи Интернет - управляй им»
Ресурс: https://xn	7sbikand4bbyfwe.xn--p1ai/
	Ежегодно
(апрель)
	классные
руководители

	16.
	Обучение педагогов на курсах повышения квалификации на сайте Единого урока
безопасности в сети Интернет по темам:
· «Организация защиты детей от видов информации, распространяемой посредством сети Интернет, причиняющий вред здоровью и развитию детей, а также не соответствующей задачам образования»
· «Безопасное использование сети Интернет в образовательном процессе»
· «Основы обеспечения информационной безопасности»
Ресурс: https://www.xn--d1abkefqip0a2f.xn-- p1ai/
	Ежегодно 


Каждый педагог – раз в
два календарных
года
	Заместитель
директора по УВР

	17.
	Ведение локальных нормативных актов образовательной организации в области информационной безопасности обучающихся
	В течение учебного
года
	Директор школы


	18.
	Размещение на официальном сайте образовательной организации информации по вопросам обеспечения информационной безопасности детей в соответствии с письмом Минобрнауки России от 14.05.2018 N 08-1184 «О направлении информации»
	Ежегодно (октябрь,
февраль) или в течение
учебного года в связи с появлением актуальных угроз
	ответственный за информатизацию

	21.
	Участие обучающихся, родителей (законных представителей) обучающихся и сотрудников образовательной организации в деятельности Межрегионального детского движения в области обеспечения безопасности и развития детей в информационном пространстве «Страна молодых»
Ресурсы: https://xn--80aam1aeejbljl9bze.xn-- p1ai/index.php
https://www.xn--d1abkefqip0a2f.xn-- p1ai/index.php/proekt-vneurochnaya-deyatelnost-
	Ежегодно
	Заместитель
директора по УВР
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